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摘要:介绍了 B/S结构软件设计中的精粒度权限管理的思路及方法 , 运用 Java高级程序设计语言 , 采用 Struts2

+Hibernate+Spring框架 , 结合 DWR技术实现了软件系统中的权限管理 , 并将该技术应用到云南省的台站管理

系统的后台管理中。
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0　引言

在基于 B/S结构或 C/S结构的软件系统中 ,

权限管理是一个基础的而且非常重要的模块。权

限管理设计的好坏 , 直接影响到软件系统的安全

性 、可维护性和可扩展性。权限管理有多种实现

技术 , 最简单的是基于用户的权限管理 (倪泰山

等 , 2009), 另一种是基于角色 、 组 、用户的权限

认证技术 , 这种技术将具有相同权限的用户划归

同一角色或同一个组 , 然后将权限赋予角色 , 实

现精细的权限控制。

在 “地震台站综合管理系统 ” 2.0版的设计

中 , 设计人员采用开源框架 Struts2 +Hibernate+

Spring技术进行代码重构 , 使用 DWR框架实现后

台与前台交互 , 权限管理采用基于 “角色 +用户 ”

的认证技术 , 从而实现了对用户权限的精细控制。

1　应用系统的权限管理设计

1.1　权限管理的粒度

　　粒度问题是数据仓库设计的一个最重要方面 。

粒度是指数据仓库的数据单位中保存数据的细化

或综合程度的级别。

(1)用户 (或角色)粒度。它可以精细到角

色或具体的用户 , 由系统管理员将某一资源的访

问权限授权给角色或用户 , 从而实现对数据库的

CRUD(Create, Read, Update, Delete)操作 。这

里的角色可以理解为实际工作中的岗位 、 职位或

者分工。角色和用户组看起来很相似 , 但却有着

本质的区别 , 最主要的区别在于:用户组是一个

用户的集合 , 并不涉及它的授权许可;而角色则

既是一个用户的集合 , 又是一个授权许可的集合 。

(2)操作对象粒度。对数据库的查询 、 增加 、

更新 、删除等操作 , 是由具体的模块实现的 (刘

敦敏 , 2004)。对于新注册的用户 , 一般可以自动

赋予查询权限 , 对没有特别限制的模块中实现的

功能 , 都可以进行数据浏览。增加 、 更新 、 删除

等功能则由系统管理员在授权页面对角色或某一

具体用户进行模块的 CRUD授权 , 用一个正整数

的低 4位的取值表示 CRUD权限 , 位的取值为

“1” 表示允许 , 取值为 “ 0” 表示不允许。 0001

为十进制的 1, 拥有 C权限;0010为十进制的 2,

拥有 R权限;0100为十进制的 4, 拥有 U权限;

1000为十进制的 8, 拥有 D权限 。它们之间进行

“与” 运算则构成组合权限。例如 , 某角色对某一

资源的权限为 1101 (十进制 13), 表示该角色对

该资源具有 CRD权限 , 但没有 U(更新)权限 。

1.2　权限管理数据库表结构设计

权限管理作为 B/S结构软件系统的基础 , 采

用 5张数据库表来维持。模块数据表 (T Mod-

ules)记录每个模块的名称 (前台主菜单名称)及

子模块名称 (前台子菜单名称)、 入口地址等信
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息 , 它是前台显示菜单的主要依据。用户信息记

录在用户数据表 (T Users)中 , 角色信息记录在

角色数据表 (T Roles)中。用户与角色是 “多

对多” 关系 , 靠用户角色数据表 (T UserRoles)

通过外键方式来维护 。用户或角色对某一资源的

授权信息则记录在 ACL数据表 (T ACL)中 。它

们之间的关系及物理模型见图 1。

图 1　权限管理数据表及关系的物理模型

Fig.1　RightsManagementdatabasetablesand

relationsbetweenthephysicalmodel

在 ACL数据表中 , 主体类型一般是指用户或

角色。当主体类型为用户时主体标识为用户 id, 当

主体类型为角色时主体标识为角色 id。资源标识就

是指模块 id。授权状态是一个正整数的低 4位二进

制表示的权限组合。

2　权限管理的实现

权限管理包括授权和认证 。授权是指将某一

资源的 CRUD操作授权给用户或角色 。认证是确

认用户对某一资源是否具有相应权限的过程。

2.1　授权实现

授权包括角色授权和用户授权。角色授权就

是先建立某一角色 , 然后对这个角色能访问的资

源进行 CRUD权限分配 , 再将角色分配给具有相

同权限的用户。角色授权的优点是可以批量授权 ,

可以极大地提高管理效率。用户授权 , 就是将资

源的访问权限直接授权给某个具体的用户 。

要实现权限的精粒度控制 , 就必须允许用户

自行定义角色 , 然后对角色进行授权 , 而不是由

软件设计者在写程序时就预先固定角色。而且这

种精粒度的权限管理必须达到对菜单级的精细控

制以及对 WEB页面上的按钮级的精细控制 。在

B/S结构的软件系统中 , 对数据的增加 、 读取 、 修

改 、 删除等操作都是通过 WEB页面上的相应按钮

或超链接的方式实现的。用户点击按钮将触发相

应的请求 , 服务器端收到请求后调用业务逻辑完

成相应的 CRUD操作。例如 , 用户点击 “增加 ”

按钮 , 一般会出现增加数据的 WEB页面 , 用户填

写好相关的表单 , 单击 “提交 ” 按钮后 , 将触发

“添加 ” (Create)请求并发送给服务器端 , 服务器

端收到请求后在后台调用添加数据的业务逻辑 ,

将数据持久化到数据库中 , 完成对数据的添加操

作。也就是说 , 实现精细控制的权限管理后 , 如

果用户对某一资源具有相应权限 (例如删除权

限), 则在客户端的软件界面上 “删除 ” 按钮对该

用户是可见的 , 否则就是屏蔽的。

在具体的程序实现过程中 , 授权就是将该角

色能访问的资源标识 (模块 id)和角色标识 (角

色 id)以及它对该资源具有的 CRUD权限 (一个

正整数的低 4位对应的二进制组合)写入 ACL数

据表 , 完成授权数据的持久化操作 。

2.2　认证实现

认证就是用户登录后 , 系统根据他所拥有的

权限 , 列出相应的菜单。具有不同权限的用户登

录后 , 前台展现的菜单是不同的。

在具体实现程序时 , 认证就是从 ACL数据表

中检索出登录到系统的用户所能访问的资源标识

(即模块 id), 形成前台显示菜单需要的数据格式 ,

供前台显示菜单使用。同时 , 将用户所能访问的

资源标识及用户对该资源具有的 CRUD权限 (一

个正整数的低 4位对应的二进制组合), 写入 ses-

sion中 , 然后在视图 (一般是 jsp页面)上从 ses-

sion中取出用户的 ACL控制列表 , 根据用户拥有

的权限 , 在 jsp页面上进行判断 , 然后根据判断结

果分别显示 “读取 ”、 “增加 ”、 “删除” 、 “更新 ”

等按钮 , 实现精粒度的权限控制。

在编程过程中 , 一个用户可能拥有多个角色 ,

同时也可能拥有单独的用户授权 。此时 , 要先从

数据库的 T ACL表中查询出该用户拥有的角色的
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权限列表 , 再查询出该用户拥有的单独权限列表 ,

对它们进行 “与” 运算 , 最后形成该用户的权限

列表。在这一过程中 , 角色所拥有的权限可能会

与用户单独拥有的权限重复 , 但通过 “与 ” 运算

后 , 就可以剔除重复的权限。

2.3　编程实现

B/S结构的软件系统中 , 一般具有导航菜单 ,

每一个导航菜单实现相应的功能。例如在 “地震

台站管理系统 ” 中 , 导航菜单具有 “台站管理 ” 、

“仪器管理” 、 “人员管理 ”、 “用户管理 ”、 “角色

管理” 等一级菜单 , 这些导航菜单对应软件中的

模块 , 每个模块完成相应的功能。每一个导航菜

单都具有菜单名称 、 入口地址 (类似于网址)等

信息 , 它们存放在数据库的模块管理数据表中 。

在读写数据库时 , 采用 Hibernate与数据库 “打交

道 ”, 权限管理中所用的实体类 (也叫 VO类 、

Pojo类)类图及其关系见图 2。

图 2　权限管理中的实体类类图及其关系

(北京尚学堂科技有限公司 , 2008)

Fig.2　RightsManagementintheentityclassdiagram

andtheirrelations(BeijingShangxueTang

TechnologyCo., Ltd., 2008)

在程序设计过程中 , 笔者采用 Struts2 +Hiber-

nate+Spring架构 , 授权部分使用 DWR框架。由

于每个实体都要进行写入 、 读取 、 更新 、 删除 、

分页等操作 , 因此笔者使用 Java的泛型设计了一

个 GenericDao基类 , 该基类继承自 Spring提供的

HibernateDaoSupport类 , 可以完成基本的 CRUD、

分页等操作 。对 ACL、 User、 Role等的 Dao操作则

设计继承于 GenericDao的子类 , 只要传入相应的

实体即可 。同时 , 为了方便软件的维护 , 笔者设

计了 Service层 , 在 Service层完成业务逻辑 , 并调

用 Dao层完成对数据库的操作。前台与后台的

“沟通” 由 Struts2的 Action完成 , 在 Action中调用

Service层的业务逻辑来处理业务需求 , 然后将处

理结果转发至前台 jsp页面 。各种 Dao、 Service、

Action则统一由 Spring容器进行管理 。

(1)授权过程:建立角色※对角色进行授权

(资源与角色关联)※将角色分配给用户 (角色与

用户关联)。建立角色的过程十分简单 , 采用

Struts2的 Domain模型传递参数 , Struts2在 Action

中会自动根据前台传入的角色数据实例化一个

Role类 , 只需要在 Action中调用 roleService(完成

对角色数据的 CRUD、 分页等操作)的添加方法将

其持久化到数据库中即可。而授权包含对角色的

授权和单独对用户授权 , 当前台用户点击复选框

(图 3)将其选中时 , 后台会根据主体标识 (角色

或用户)作出判断 , 当主体标识为 “角色 ” 时将

主体标识 (Role)、资源 id、 角色 id、 对该资源的

CRUD权限 (一个正整数的低 4位)写入数据库;

当主体标识为 “用户 ” 时将主体标识 (User)、 资

源 id、用户 id、 用户对该资源的 CRUD权限写入数

据库 。当取消复选框时 , 则应从数据库中删除以

上信息。在实现这一操作时 , 笔者使用 DWR框架

完成授权页面与后台业务逻辑 Service层的交互 ,

在不刷新页面的情况下就可以完成以上操作 。

图 3　精细权限管理在地震台站管理系统后

台管理中的应用

Fig.3　Fine-rightmanagementintheSeismicStation

ManagementSystem

(2)认证过程:验证用户登录 ※根据用户 id

查找其拥有的角色 , 从 T Acl数据表中查找角色
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拥有的权限 ※根据角色的权限查询模块资源 (菜

单)列表 , 同时将权限列表写入 session※前台显

示菜单 , 完成认证过程。在认证过程中 , 首先检

查用户登录是否成功 , 成功后才查找用户的权限。

验证用户的操作是在 Struts2的 loginAction中

完成的 , 如果验证成功 , 则调用业务逻辑 AclSer-

vice, 从数据库中检索出用户拥有的权限 , 根据权

限从模块数据表中检索出模块信息放入 moduleList,

同时将用户权限放入一个 aclList, 然后写入 session

中 。最后 loginAction转发到前台的主页面 , 主页面

上用 Struts2的 <s:iterator>标签遍历 moduleList,

列出主菜单 。需要注意的是 , 只要用户对某一资

源 (模块)具有 CRUD中的任何一个权限 , 主菜

单就要列出相应的菜单 , 而用户是拥有 C、 D、 U

还是 R权限 , 则需在具体的 WEB交互页面上读取

session中用户的权限列表 , 决定是否显示添加 、

删除 、 更新 、 编辑等按钮 , 这就是精细的权限

控制。

在实际应用中 , 前台主菜单一般都需要美化

处理。主界面有左侧树形菜单导航 , 也有顶部下

拉菜单导航 , 具体采取哪种导航菜单 , 需根据项

目的实际需要决定 。而前台需要什么样的菜单数

据 , 只需要在 Struts2的用户验证的 Action中构造

就行了 。在 “地震台站管理系统 ” 中 , 前台菜单

是用 ExtJS框架展示的树形菜单 , 所以菜单资源返

回的列表数据要转化成 json字符串。

3　权限管理在地震业务系统中的应用

3.1　应用实例

　　云南是地震多发地区 , 通过多年的建设 , 已

形成了国家级 、 省级及市 (县)级三级地震监测

台站体系。为了提高台站管理效率 , 摸清全省的

台站数目 、 观测项目 、 观测仪器 、 人员配置等资

源 , 在云南省地震局青年基金的资助下 , 我们于

2006年设计了基于 B/S的云南 “地震台站管理系

统 ”。该系统的建成 , 极大地提高了工作效率 。在

系统运行过程中 , 因实际工作需要 , 要求系统增

加相应的功能。这时 , 我们发现原来的权限管理

设计不利于管理新增加的需求的权限控制 , 需要

修改的代码较多。在这种情况下 , 我们对 “地震

台站管理系统 ” 中的权限管理重新进行评估 , 并

按本文所述的思路及方法重构了原有的代码 , 对

“地震台站管理系统 ” 中的各种资源实现了精细的

权限管理 , 并且实现了台站人员只能删除或修改

自己添加的资料 , 其余资料只能查看的更为精细

的权限控制 (图 3)。

3.2　精粒度权限管理的优点

采用精粒度的权限管理后 , 提供给客户的软件

产品可以由客户定制角色 , 而不是由程序员将角色

及相应权限写死 。对具体用户的权限也由系统管理

员决定。精粒度权限管理还可以实现 Web页面上的

“增加”、 “删除 ”、 “更新”、 “读取” 的按钮级的控

制 , 在新的权限管理体系下 , “地震台站管理系统”

若需再增加新的需求 , 只需要编写新功能的实现代

码 , 然后将新功能的菜单名称和入口地址加入到模

块数据表中 (具体由菜单管理模块实现), 由管理

员对新增的功能菜单进行授权即可 , 对原有的代码

不作任何修改 , 这极大地提高了系统的维护效率 ,

节约了系统的维护成本 。

4　结语

本文讨论了精细的权限管理的实现方法 , 权限

管理在 B/S结构的软件系统中具有举足轻重的地位。

这种权限管理技术在办公自动化 (OA)系统 、 CMS

内容管理系统等各种 B/S的业务处理系统中得到广

泛应用 , 而采用 Struts2 +Hibernate+Spring框架则

是当前 Java阵营的主流技术。采用这种精细的权限

控制后 , 由于系统的主页面的菜单存储在数据库中 ,

以后要扩展业务应用时 , 只需要设计相应的业务逻

辑 , 然后将其入口地址等写入到数据库的模块数据

表 , 不需要修改原来的业务应用就可以达到扩展的

目的 , 真正实现了软件设计的积木效果 , 大大提高

了软件的维护效率。因此 , 这种精细的权限管理技

术可以作为 B/S软件系统的一个基本组件 , 只要是

B/S的软件 , 都可以在用它来 “建造”, 使软件的应

用范围更加广泛。
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Abstract

Firstly, weintroducethefinegranularityofrightmanagementideasandmethodsintheB/Sstructuresoft-

waredesign.ThenusingJavalanguage, adoptingstruts2 +hibernate+springframeworkcombinedwithtechnol-

ogywerealizetherightmanagementsoftwaresystem, andappliedthetechnologytothebackgroundmanagement

ofthemanagementsystemofseismicstationoftheEarthquakeAdministrationofYunnanProvince.
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